Kampanjat “Phishing”

Té gjithé ne, pavarésisht profesionit toné t& pérditshém, pérdorim sé paku njé e-mail adresé. Prandaj,
shumica e sulmuesve e pérdorin até pér géllime mashtruese si¢c jané viedhja e kredencialeve me géllim t&
fitimit t& qasjes né kompjuterin ose telefonin tuaj; e-mail té tillé njihen si e-mail pér “phishing”. Ekzistojné

dy lloje t& kampanjave dashakege:

1.

Fushatat masive

Ato qé iu dérgohen masivisht subjekteve, né target audienca mé té médha - t& cilat mund té
zbulohen lehtésisht;
E-mail & targetuar, & cilat béhen posacérisht pér palét pranuese, nganjéheré edhe né gjuhén e
tyre amtare dhe me informacione t& sakta.

Le t'ia hedhim njé sy e-mail & méposhtém jo té targetuar:

From: Mewiage Centrs <101 0sa@makeripacect coms
Sel: Foday, Seplember 13, 3019 13109 PA
T

Subject: ResetPassword Friday, Sepltember 13, 2009

Office-365
I
Due to request that vou created [D: 3610

{19

Ihis vahdation valsd untal 13 Septembe:, J

Thanks
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Né kété e-mail ka shenja t& shumta & rrezikut:

Adresa “from” (nga) éshté qartazi e béré pér géllime & phishing;

Formati dhe struktura e mesazhit jané jo € mira;

Afati nénkupton ndjesi t& urgjencés pér t'iu mashtruar juve pér t€ klikuar linkun sa mé parg;
Mbaitia e kursorit mbi linkun ekspozon domen krejtésisht jo relevant:

e

http://boutiquesque.com/cl/?

5. Né footer ka referencé t& Microsoft gé né kété rast &shté shkruar gabimisht dhe nuk éshté relevante né kété
kontekst;

6. Nuk ka informacione té kontaktit.

Ne rekomandojmé gé thjesht & injoroni tentativat e tilla dhe & bllokoni adresén e dérguesit ose t& fshini

mesazhin.

“Spear Phishing”

Kampaniat e njohura si “spear phishing” jané t& rrezikshme pasi gé ato mund t'i duken mjaft & vérteta madje
edhe njohésve t& miré t& teknologjisé. Sulmuesit e avancuar mund & paragjiten si subjekte pasi t& kené grumbulluar
sa mé shumé informacione gé t& munden. Pér shembull, akterét e huaj mundohen té dérgojné e-mail né gjuhén
amtare t& pranuesit me shtojca ose linge gé lidhen me profesionin ose interesat e tyre.

Pérfatté keg, protokolli i email-it nuk éshté i sigurt; sulmuesit mund té ju dérgojné e-mail nga adresat legjitime
t& njé subjekti (proceduré e njohur si “email spoofing”). Megjithaté, né kéto raste, ofruesit e njohur &
shérbimeve t& e-mail si Microsoft Outlook dhe Gmail i zbulojné automatikisht ato dhe i klasifikojné shumicén
e tyre si spam/junk. Prandaj, sulmuesit mundohen t'i shmangen e-mail té falsifikuar dhe né vend & késaj
pérdorin domene, té cilat jané pothuajse identike me origjinalin.

Pér ta kuptuar mé miré kété tekniké, do t& pérshkruajmé njé skenar tjetér té rastit, i cili zakonisht pérdoret né
ményré té targetuar, qé duket sikur éshté dérguar nga banka joné:



From: Raiffeisen Bank Kosovo <swift.confirmation@bank.com:
Sent: Monday, November 25, 2019 8:15 AM
To: Recipients <swift. confirmation@bank.com>

Subject: Raiffeisen SWIFT Confirmation

Pershendetje,
Bashkangjitur gjeni SWIFT konfirmimin e transferit te realizuar nga banka.
Download Document Or View Document Online.

Cdo te mirel

Faen oy Felabnrang Offiee:

Ipifeiser Bank Kosovo J 5 C
Frasat ¢ Kosheres, Shaténmn, Prizren 20000 Kosova

The mformation cortsred n this emsil messsge |snd sny stschments | & corfidenss] snd = rienced for e sodressee (=) only

f you harve recenved this il reessege in eror. or there are any problems. pease notify e onginetor immedistely and deete
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Né shikim t& paré e-mail duket té jeté legjitim — i njéjti &shté né gjuhén amtare
t& klient pranues, pérmban nénshkrimin i cili &shté i ngjashém me até gé
pérdorim ne, dhe gjithashtu pérdor domenin “bank.com”, i cili né fillim mund
t& mos duket i dyshimté, por né fakt &shté; mos harroni se ne nuk pérdorim
asnjéheré domen tjetér pérvec atij zyrtar “raiffeisen-kosovo.com”. Gijithashtu,
e-mail t& tillé jané gati gjithmoné té papritur, késhtu gé ju duhet & jeni tepér
t& kujdesshém pérpara se t& vazhdoni mé tutje.

Si gjithmong, ményra mé e miré pér t& arritur né pérfundim &shté t& mbani kursorin mbi linkun
(linget) dhe t'i kushtoni réndési domenit i cili referohet. Nése nuk éshté i njéjté me domenin toné
zyrtar, atéheré ka shumé gjasa té jeté mashtrues dhe si i tillé duhet t& pércillet (t& béhet forward)
né adresén siguria@raiffeisen-kosovo.com ose né Shérbimin pér Klienté né numrin +383 (0)



mailto:siguria@raiffeisen-kosovo.com

