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Informata shtesé té sigurisé

1. Ju jeni mbrojtja mé e miré e vetes tuaj

Para sé gjithash, softuerét e fundit té sigurisé kibernetike nuk mund t'ju mbrojné plotésisht nga akteré
dashakegé. Sulmuesit kryesisht arrijné rezultate duke iu targetuar juve me géllimin kryesor té vjedhjes
sé fjalékalimeve, numrave té kredit kartelés, apo me géllim té kompromentimit té pajisjes tuaj né
pérgjithési — dhe kété shpesh e béjné duke krijuar ndjenjén e urgjencés. Pér shembull, mund té ju
dérgojné paralajmérime pérmes e-mail né emér té bankés duke iu kérkuar gé té klikoni ndonjé link
specifik por t&¢ démshém. Ju mund t'i véreni dhe shmangi kéto mashtrime vetém duke pérdorur logjiken
dhe duke i kushtuar vémendje detajeve.

2. Béhuni vigjilent

Kur pranoni e-mail apo mesazhe té papritura, kushtoni vémendje té vecanté detajeve té vogla. Nése ka
link t& bashkéngjitur né mesazh apo HTML buton té referuar, atéheré pérdorni kompjuterin dhe mbani
kursorin mbi to - shumica e shfletuesve té fageve té internetit apo ofruesit e shérbimeve té e-mail do t'ju
tregojné linkun e vérteté. Nése nuk ka URL zyrtare, apo ju klikoni mbi to nga pajisja juaj mobile dhe mé
pas kérkohet té shkruani fjalékalimin apo té shkarkoni digka, thjeshté largoni ato fage. Né anén tjetér,
nése ka dokumente té bashkéngjitura, kontrolloni formatin e fajllit. Programet e zakonshme dashakeqge
pérdorin formatin .exe, .scr, .vbs, .rtf, .doc, .docm, .xls, .xIsm, .zip, e té tjera. Asnjéheré mos klikoni mbi
butonin “Enable Editing” (Mundéso Editimin) né programet e Microsoft Office, pérve¢ nése i besoni
absolutisht dérguesit.

3. Kushtoni kujdes té posagém informatave tuaja té ndjeshme

Kredencialet si¢ jané fjalékalimet, numrat PIN, dhe detajet e kredit kartelés duhet té€ mbahen private dhe
té ruhen né ményré té sigurté né vende té sigurta. Shpejtésité moderne té géllimit té fjalékalimeve kané
béré gé stereotipi me teté karaktere té béhet i cenueshém, prandaj duhet té pérdoren fjalékalime mé
komplekse dhe té dalluara. Nése pérdorni menaxherin e fjalékalimeve pér té ruajtur kredencialet e
shérbimit e-Banking, atéheré duhet té keni edhe fjalékalimin “master” i cili do té aktivizohet né rastet kur
pajisja éshté e komprometuar. Ju lutem vini re gé Raiffeisen Bank apo autoritetet publike asnjéheré nuk
kérkojné asnjé prej informatave té ndjeshme té pérmendura mé lart.

4. Kompjuterét dhe rrjetet publike nuk jané té sigurta

Né pérgjithési, konektimi i pajisjes tuaj me rrjete sikurse Wi-Fi publike mund té béjé gé té ekspozoheni
ndaj nj¢ numri t& gjeré té sulmeve kibernetike. Palét dashakege lehtésisht mund té klonojné pikat e
njohura té Wi-Fi té njé rrieti (SSID) té cilat ju i keni pérdorur mé paré - me té cilin automatikisht, gofté
edhe pa déshirén tuaj, lidhet telefoni juaj; duke e béré késhtu pajisjen tuaj mé té prirur pér pérgjime dhe
manipulime t& komunikimeve. P&r mé shumé, pérmes manipulimit, ata mund t'ju mashtrojné gé té jepni
kredencialet tuaja gjersa, pér shembull, domeni i e-Banking éshté legjitim. Kompjuterét publik duhet té
shmangen térésisht. Sulmuesit mund té regjistrojné tastet e shtypura né tastieré (procesi i njohur si
“keylogging”) dhe té marrin kopjen e fjalékalimit gé sapo keni shkruar.

5. Siguroni mjedis té sigurté

Sistemet operative dhe aplikacionet vazhdimisht marrin pérditésime nga shitésit pér té futur tipare dhe
pérditésime té sigurisé, prandaj, éshté e réndésishme té géndroni né rriedha dhe té mos i injoroni ato.
Sigurohuni gé keni antivirus té instaluar dhe firewall t& aktivizuar. Asnjéheré mos instaloni programe nga
burime té pa njohura apo té pa besuara, pérndryshe rrezikoni té transferoni malware sé bashku me to.
Pér mé tepér, backup (kopjet rezervé) té rregullta jané té réndésishme dhe duhet té ruhen ve¢gmas nga
pajisja/pajisjet gé i pérdorni rregullisht.

Fage | 1



IF‘ .
Késhilla té sigurisé né internet — Mbroni veten nga mashtrimi né internet x Rﬂl 1sen
Rishikimi: 1.1 BANK

Faget mashtruese

Klonimi i fageve legjitime té internetit &shté i lehté dhe éshté dicka gé haset shpesh. Me gjithé faktin se
regjistrimi i domenit té ngjashém mashtrues gé éshté véshtiré i dallueshém kérkon kreativitet dhe fat —
dicka e tillé éshté plotésisht e mundshme. Disa vite mé paré, shumica e kétyre fageve abuzive té internetit
nuk kané gené té pajisura me certifikaté SSL/TLS pér enkriptimin e komunikimit ndérmjet pajisjes dhe
serverit tuaj, gjé gé ka paraqitur shenjén e paré té rrezikut. Por, sulmuesit e sotém pérdorin certifikatat
dhe ndérmjetésit e besueshém si¢ jané CloudFlare gjersa vjedhin kredenciale.

Rrjedhimisht, dallimi i fageve té rreme té internetit kérkon angazhim duke marré parasysh se jo té gjithé
njerézit posedojné njohuri teknike. Ne kemi marré rastin e “raiffeisenkossovo.com” - qé éshté klon i pajisur
me SSL i platformés sé vjetér té fages sé internetit para se té Iéshohej platforma Raiffeisen Plus - dhe
gé éshté i ngjashém me fagen toné legjitime té internetit “raiffeisen-kosovo.com”. Pér té konfirmuar gé
kjo fage e internetit Eshté mashtruese, mund té fillojmé duke klikuar ikonén e kycit (Qé konfirmon praniné
e certifikatés SSL), dhe kur vazhdojmé tek opsioni “Details” (Detajet) aty shohim shenjén e paré té rrezikut
si¢ edhe shihet né figurén 1.

O Eraiffeisenkossovo.com @ : https://raiffeisenkossovo.com/old/en/Home1
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encrypted using a modern cipher suite.
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authenticated using AES_128_GCM and
uses ECDHE_RSA as the key exchange

mechanism

What do these mean?

Figura 1 — Verifikimi i autenticitetit té fages sé internetit pérmes telefonit

Autoriteti i certifikimit (AC) éshté subjekt gé vérteton identitetin e kompanive dhe organizatave né té gjithé
botén duke IEshuar certifikata té besueshme SSL/TLS. Ka shumé autoritete té tilla t& njohura. Disa prej
tyre ofrojné certifikata falas dhe disa té tjera i Iéshojné ato me pagesé. Deri sa niveli i mbrojtjes nga
enkriptimi nuk ndryshon, certifikatat falas SSL vértetojné vetém domenin i cili pérdoret, kurse certifikatat
SSL me pagesé kané nivel shumé mé té larté té vértetimit té identitetit.
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“Let’s Encrypt” éshté AC e hapur dhe pa pagesé, gé shpesh keqpérdoret nga kriminelét né internet pér
té vértetuar domenet e tyre mashtruese si “raiffeisenkossovo.com”. Né& anén tjetér, Raiffeisen Bank
pérdor “DigiCert” si AC-né e saj. Kjo e fundit éshté kompani gqé ofron autentifikimin mé té larté né
dispozicion, gé rrjiedhimisht e bén procesin e kegpérdorimit t& emrit t& sakté té brendit toné té pamundur.

Figura 2 tregon krahasimin ndérmjet
kosovo.com”;

Certificate viewer

raiffeisenkossovo.com

ISSUED TO

Common Name (CN)
raiffeisenkossovo.com

Serial Number

03:1E:33:0E:B5:4E:
94:65:10:14:62:25:14:36:D1:EF:4E:84

ISSUED BY

Common Name (CN)
Let's Encrypt Authority X3

Organization (0)
Let's Encrypt

VALIDITY PERIOD

Issued On
Nov 25,2019

Expires On
Feb 23,2020

FINGERPRINTS

SHA-256 Fingerprint
6AF221B1F1740194D0 59 CD BA 41
71426617 CC2CD165217A8A30 A8
65 8C 59 36 29 B1

SHA-1 Fingerprint
412E313E775C1C97 7D 36 3F 24 43
2EF07473F7C24C

EXTENSIONS

“raiffeisenkossovo.com”

Certificate viewer

raiffeisen-kosovo.com

ISSUED TO

Common Name (CN)
raiffeisen-kosovo.com

Organization (O)
Raiffeisen Bank Kosovo J.S.C. SH.A.

Organizational Unit (OU)
IT

Serial Number

03:36:EB:27:0E:F4:0C:9A:EA:5F:
09:1E:D1:3C:1C:A4

ISSUED BY

Common Name (CN)

DigiCert SHA2 Extended Validation Server
CA

Organization (O)
DigiCert Inc

Organizational Unit (OU)
www.digicert.com

VALIDITY PERIOD

Issued On
Jun 21,2019

Expires On
Jun 3,2020

FINGERPRINTS

Figura 2 — Detajet e certifikatés pérmes telefonit mobil

dhe fages legjitime “raiffeisen-

o ‘“raiffeisenkossovo.com” pérdor ofruesin pa pagesé “Lets Encrypt”, qé paraget shenjén e paré té
rrezikut, ndérsa “raiffeisen-kosovo.com” pérdor até me pagesé dhe té rregullt “DigiCert”;

o ‘raiffeisenkossovo.com” éshté hapur kohét e fundit (né kohén e pérgatitjes sé kétij dokumenti), qé
éshté shenjé tjetér e rrezikut, sepse kryesisht domenet tilla nuk kané jeté té gjaté;

e Né “raiffeisen- kosovo.com” mund ta véreni emrin e ploté t& biznesit “Raiffeisen Bank Kosovo
J.S.C. SH.A”, gé éshté indikator pozitiv se fagja me té vérteté i pérket Raiffeisen Bank Kosova.
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Gjithashtu, vértetimin e autenticitetit, né ményré mé té pérshtatshme, mund ta béni pérmes kompjuterit tuaj:

P4 Home - Raiffeisen Bank Kosovo . X + P4 Raiffeisen Bank Kosovo X +

< C | @ nraiffeisenkossovo.com/old/en/Ho C @ raiffeisen-kosovo.com

Connection is secure

Your information (for example, passwords or credit
Your information (for example, passwords or aredit card numbers) is private when it is sent to this site.

card numbers) is private when it is sent to this site.

Learn more

B Certificate (V3
B Certificate (Valid

& Cookies (7 in use) & Cookies (4

¢ Site settings ¢ Site settings

Figura 3 — Informacionet e certifikimit pémes kompjuterit
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